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Γεληθή Δπηζθόπεζε

 Σππηθέο γιώζζεο εξσηεκάησλ
 ΢ρεζηαθή άιγεβξα θαη ινγηζκόο

 Δκπνξηθέο γιώζζεο εξσηεκάησλ
 SQL

 QBE, (QUEL)

 Πεξηνξηζκνί Αθεξαηόηεηαο

 ΢πλαξηεζηαθέο Δμαξηήζεηο

 Καλνληθνπνίεζε –θαιόο ζρεδηαζκόο ΒΓ



Πεξηνξηζκνί:

Πεξηνξηζκνί αθεξαηόηεηαο ζην E-R κνληέιν:

 Κιεηδί 

 Λόγνο πιεζηθόηεηαο κηαο ζπζρέηηζεο



Δπηζθόπεζε

 Πεξηνξηζκνί πεδίνπ, πεξηνξηζκνί αλαθνξηθήο 
αθεξαηόηεηαο (Referential Integrity 
constraints)

 Βεβαηώζεηο (assertions) θαη ΢θαλδάιεο 
(triggers)

 ΢πλαξηεζηαθέο Δμαξηήζεηο (Functional 
dependencies)



Πεξηνξηζκνί Πεδίνπ

 Σύπνη πεδίνπ, π.ρ. SQL

 Υαξαθηήξεο νξηζκέλνπ κήθνπο

 Int, float, (date)

 Σηκέο null π.ρ.

 create table θνηηεηήο(ΑΜ char(9) not null, ...)



Πεξηνξηζκνί αλαθνξηθήο αθεξαηόηεηαο

„foreign keys‟ – πρ.
create table παίξλεη(

ΑΜ char(9) not null,

θσδ char(5) not null,

βαζκόο integer,

primary key(ΑΜ, θσδ),

foreign key ΑΜ references θνηηεηήο,

foreign key θσδ references κάζεκα)



Πεξηνξηζκνί αλαθνξηθήο αθεξαηόηεηαο

…

foreign key ΑΜ references θνηηεηήο,

foreign key θσδ references κάζεκα)

Δπαθόινπζν: 

 Αλακέλεη όηη ην ΑΜ ζα ππάξρεη ζηνλ πίλαθα 
„θνηηεηήο‟

 Δκπνδίδεη ιεηηνπξγίεο πνπ ην παξαβηάδνπλ –
πώο;;

 Δηζαγσγή;

 Γηαγξαθή/ Δλεκέξσζε;



Πεξηνξηζκνί αλαθνξηθήο αθεξαηόηεηαο

…

foreign key ΑΜ references θνηηεηήο

on delete cascade

on update cascade,

...

  απνκάθξπλε όιεο ηηο εγγξαθέο θνηηεηώλ

 Άιιεο επηινγέο (set to null, to default, θα.)



Όπια γηα ηνπο πεξηνξηζκνύο αθεξαηόηεηαο

 Βεβαηώζεηο (assertions)

 create assertion <όλνκα-βεβαίσζεο> 

check <θαηεγόξεκα>

 Τςειό θόζηνο ειέγρνπ θαη δηαηήξεζεο βεβαηώζεσλ

 ΢θαλδάιεο (triggers) (~ „ηζρπξέο‟ βεβαηώζεηο)

 Γηα ηελ ελεξγνπνίεζε, if ζςνθήκη then δπάζη

 Σν ζύζηεκα εθηειεί ηε δξάζε απηόκαηα ζαλ παξελέξγεηα 
κηαο ηξνπνπνίεζεο ζηε ΒΓ



Βεβαηώζεηο - παξάδεηγκα

 Σν ζπλνιηθό πνζό όισλ ησλ δαλείσλ ζε θάζε ππνθαηάζηεκα 
πξέπεη λα είλαη κηθξόηεξν από ην ζπλνιηθό πνζό όισλ ησλ 
ινγαξηαζκώλ ζην ππνθαηάζηεκα

create assertion sum-constraint check
(not exists (select * from ππνθαηάζηεκα

where (select sum(πνζό) from δάλεην
where δάλεην.όλνκα-ππνθαηαζηήκαηνο = 

ππνθαηάζηεκα.όλνκα-ππνθαηαζηήκαηνο)
>= (select sum(πνζό) from ινγαξηαζκόο

where δάλεην.όλνκα-ππνθαηαζηήκαηνο = 
ππνθαηάζηεκα.όλνκα-ππνθαηαζηήκαηνο)))



΢θαλδάιεο - παξάδεηγκα

define trigger κεδεληθόοβαζκόο on update
παίξλεη

(if new παίξλεη.βαζκόο < 0

then παίξλεη.βαζκόο = 0)



΢θαλδάιεο - ζπδήηεζε

 Πεξηζζόηεξν πνιύπινθεο: “νη manager 
έρνπλ πςειόηεξνπο κηζζνύο από ηνπο 
πθηζηακέλνπο ηνπο” – κία ζθαλδάιε κπνξεί 
απηόκαηα λα δώζεη ώζεζε ζηνπο κηζζνύο 
ησλ managers

 ΢θαλδάιεο: παξαπιαλεηηθέο (αηέξκνλνη 
βξόγρνη…)



΢θαλδάιεο –πόηε λα κελ ρξεζηκνπνηνύληαη

 Οη ζθαλδάιεο ρξεζηκνπνηνύληαλ αξρηθά γηα:
 Γηαηήξεζε πεξίιεςεο δεδνκέλσλ (π.ρ. ζύλνιν κηζζώλ ζε θάζε ηκήκα)

 Αληηγξαθή ΒΓ κε ηελ θαηαγξαθή ησλ αιιαγώλ ζε εηδηθέο ζρέζεηο
(νλνκαδόκελεο change ή delta ζρέζεηο) θαη ηελ ρξήζε κηαο μερσξηζηήο 
δηαδηθαζίαο γηα ηελ εθαξκνγή ησλ αιιαγώλ ζε έλα αληίγξαθν

 ΢ήκεξα, ππάξρνπλ θαιύηεξνη ηξόπνη γηα ηα παξαπάλσ:
 Τινπνηεκέλεο όςεηο γηα ηε δηαηήξεζε πεξίιεςεο δεδνκέλσλ

 built-in ππνζηήξημε γηα αληηγξαθή

 Δπθνιίεο ελζπιάθσζεο ρξεζηκνπνηνύληαη αληί γηα ζθαλδάιεο (π.ρ. 
νξίδνπλ κεζόδνπο γηα ηελ ελεκέξσζε πεδίσλ θαη ηελ εθηέιεζε δξάζεσλ 
σο κέξνο ησλ κεζόδσλ ελεκέξσζεο αληί ηεο ρξήζεο ζθαλδάιεο) 



Δπηζθόπεζε

 Πεδίν, Πεξηνξηζκνί αλαθνξηθήο αθεξαηόηεηαο

 Βεβαηώζεηο θαη ΢θαλδάιεο

 Αζθάιεηα

 ΢πλαξηεζηαθέο Δμαξηήζεηο

 Γηαηί

 Οξηζκόο

 Σα αμηώκαηα Armstrong

 Κιεηζηόηεηα θαη θάιπκκα



Αζθάιεηα

 Πξνζηαζία από θαθόβνπιεο απόπεηξεο ππνθινπήο 
ή ηξνπνπνίεζεο ησλ δεδνκέλσλ

 Δπίπεδν βάζεο δεδνκέλσλ

 Μεραληζκνί πηζηνπνίεζεο (authentication) θαη εμνπζηνδόηεζεο
(authorization): επηηξέπνπλ ζε ζπγθεθξηκέλνπο ρξήζηεο λα 
έρνπλ πξόζβαζε κόλν ζηα απαηηνύκελα δεδνκέλα

 Δζηηάδνπκε ζηελ εμνπζηνδόηεζε

 Δπίπεδν ιεηηνπξγηθνύ ζπζηήκαηνο

 Δπίπεδν δηθηύνπ

 Φπζηθό επίπεδν

 Αλζξώπηλν επίπεδν



Δμνπζηνδόηεζε

Μνξθέο εμνπζηνδνηήζεσλ ζηα κέξε ηεο ΒΓ:

 Read authorization – αλάγλσζε αιιά όρη ηξνπνπνίεζε

 Insert authorization – εηζαγσγή λέσλ δεδνκέλσλ 

αιιά όρη ηξνπνπνηήζεηο ζηα 
ππάξρνληα δεδνκέλα

 Update authorization – ηξνπνπνίεζε αιιά όρη 

δηαγξαθή δεδνκέλσλ

 Delete authorization – δηαγξαθή δεδνκέλσλ



Δμνπζηνδόηεζε (ζπλέρεηα)

Μνξθέο εμνπζηνδνηήζεσλ γηα ηελ ηξνπνπνίεζε 
ηνπ ζρήκαηνο ηεο ΒΓ:

 Index authorization – δεκηνπξγία, δηαγξαθή 

επξεηεξίσλ

 Resources authorization – δεκηνπξγία λέσλ 

ζρέζεσλ

 Alteration authorization – εηζαγσγή ή δηαγξαθή 

γλσξηζκάησλ ζε κία ζρέζε

 Drop authorization – δηαγξαθή ζρέζεσλ



Δμνπζηνδόηεζε θαη Όςεηο

 Οη ρξήζηεο κπνξεί λα έρνπλ εμνπζηνδόηεζε ζε 
όςεηο αληί γηα εμνπζηνδόηεζε ζε ζρέζεηο

 Η ηθαλόηεηα ησλ όςεσλ γηα απόθξπςε 
δεδνκέλσλ απμάλεη ηελ αζθάιεηα

 ΢πλδπαζκόο αζθάιεηαο ζην επίπεδν ζρέζεσλ θαη 
ζην επίπεδν όςεσλ

 Η δεκηνπξγία όςεο δελ απαηηεί εμνπζηνδόηεζε 
πόπων εθόζνλ δε δεκηνπξγείηαη θακηά 
πξαγκαηηθή ζρέζε



Μεηαβίβαζε πξνλνκίσλ

 Γξάθνο εμνπζηνδόηεζεο: αλαπαξηζηά ηε κεηαβίβαζε ηεο 
εμνπζηνδόηεζεο από ηνλ έλα ρξήζηε ζηνλ άιινλ

 θόκβνη  ρξήζηεο

 ξίδα  δηαρεηξηζηήο βάζεο δεδνκέλσλ

 Θεσξείζηε έλα γξάθν γηα ηελ ελεκέξσζε ηεο εμνπζηνδόηεζεο ζην 
δάλεην 

 Μηα αθκή Ui Uj δειώλεη όηη ν ρξήζηεο Ui έρεη εμνπζηνδνηήζεη κε ην 
πξνλόκην ηεο ελεκέξσζεο ζην δάλεην ηνλ ρξήζηε Uj.

U1 U4

U2 U5

U3

ΔΒΔ



Γξάθνο Μεηαβίβαζεο Πξνλνκίσλ
 Πξν-απαηηνύκελν: όιεο νη αθκέο ζε έλαλ γξάθν εμνπζηνδόηεζεο πξέπεη λα είλαη 

κέξνο θάπνηνπ κνλνπαηηνύ πνπ μεληθά από ηνλ ΓΒΓ

 Αλ ν ΓΒΓ αλαθαιέζεη ην πξνλόκην ηνπ ρξήζηε U1:

 Σν πξνλόκην πξέπεη λα αλαθιεζεί από ηνλ U4 εθόζνλ ν U1 δελ έρεη πηα εμνπζηνδόηεζε

 Σν πξνλόκην δελ πξέπεη λα αλαθιεζεί από ηνλ U5 εθόζνλ ν U5 έρεη θη άιιν κνλνπάηη 
εμνπζηνδόηεζεο από ηνλ ΓΒΓ κέζσ ηνπ ρξήζηε U2

 Πξέπεη λα απνθεύγνληαη θύθινη ζηηο κεηαβηβάζεηο πνπ δελ έρνπλ 
κνλνπάηη από ηε ξίδα:

 Ο ΓΒΓ κεηαβηβάδεη εμνπζηνδόηεζε ζην ρξήζηε U7

 Ο ρξήζηεο U7 κεηαβηβάδεη εμνπζηνδόηεζε ζην ρξήζηε U8

 Ο ρξήζηεο U8 κεηαβηβάδεη εμνπζηνδόηεζε ζην ρξήζηε U7

 Ο ΓΒΓ αλαθαιεί ηελ εμνπζηνδόηεζε από ηνλ ρξήζηε U7

 Πξέπεη λα αλαθαιέζεη ηελ εμνπζηνδόηεζε από ηνλ U7 ζηνλ U8 θαη από 
ηνλ U8 ζηνλ U7 εθόζνλ δελ ππάξρεη πηα κνλνπάηη από ηνλ ΓΒΓ ζηνλ U7 ή 
ζηνλ U8



Απαηηήζεηο Αζθάιεηαο ζηελ SQL

 Γήισζε κεηαβίβαζεο γηα ηελ απνλνκή εμνπζηνδόηεζεο

grant <ιίζηα πξνλνκίσλ>

on <όλνκα ζρέζεο ή όλνκα όςεο> to <ιίζηα ρξεζηώλ>

 Η <ιίζηα ρξεζηώλ> είλαη:

 Έλαο θσδηθόο ρξήζηε (user-id)

 public, επηηξέπεη ζε όινπο ηνπο λόκηκνπο ρξήζηεο ην πξνλόκην ηεο 
κεηαβίβαζεο

 Έλαο ξόινο (role) (… πεξηζζόηεξα ζηε ζπλέρεηα)

 Η κεηαβίβαζε ελόο πξνλνκίνπ ζε κία όςε δεν ςπονοεί
κεηαβίβαζε θάπνησλ πξνλνκίσλ ζηηο αληίζηνηρεο ζρέζεηο

 Ο κεηαβηβαζηήο ηνπ πξνλνκίνπ πξέπεη ήδε λα θαηέρεη ην 
πξνλόκην ζην πξνζδηνξηδόκελν ζηνηρείν



Πξνλόκηα ζηελ SQL

 select: δπλαηόηεηα αλάγλσζεο κηαο ζρέζεο ή δπλαηόηεηα 
ππνβνιήο εξώηεζεο κε ηε ρξήζε ηεο όςεο

 Πρ. grant ρξήζηεο U1, U2, θαη U3 select εμνπζηνδόηεζε ζηε ζρέζε 
ππνθαηάζηεκα:

grant select on ππνθαηάζηεκα to U1, U2, U3

 insert: δπλαηόηεηα εηζαγσγήο πιεηάδσλ

 update: δπλαηόηεηα ελεκέξσζεο κε ρξήζε ηεο SQL πξόηαζεο
update 

 delete: δπλαηόηεηα δηαγξαθήο πιεηάδσλ

 references: δπλαηόηεηα δήισζεο foreign keys θαηά ηε 
δεκηνπξγία ζρέζεσλ

 all privileges: ρξεζηκνπνηείηαη ζαλ έλαο ζύληνκνο ηύπνο γηα όια 
ηα επηηξεπόκελα πξνλόκηα



Πξνλόκην Μεηαβίβαζεο Πξνλνκίσλ

 with grant option: επηηξέπεη ζε έλαλ ρξήζηε 
πνπ ηνπ έρεη δσζεί έλα πξνλόκην λα κεηαβηβάζεη 
ην πξνλόκην ζε άιινπο ρξήζηεο

 Π.ρ.

grant select on ππνθαηάζηεκα to U1 with 
grant option
Γίλεη ζην ρξήζηε U1 ην πξνλόκην ηνπ select ζηνλ 

πίλαθα ππνθαηάζηεκα θαη επηηξέπεη ζηνλ U1 λα 
κεηαβηβάζεη απηό ην πξνλόκην ζε άιινπο



Ρόινη

 Η άδεηα γηα θνηλά πξνλόκηα ζε κηα κλάζη σπηζηών κπνξεί λα 
πξνζδηνξηζηεί κηα θνξά κε ηε δεκηνπξγία ηνπ αληίζηνηρνπ «ξόινπ»

 Σα πξνλόκηα κπνξεί λα κεηαβηβαζηνύλ ή λα αλαθιεζνύλ από 
ξόινπο όπσο θαη από ρξήζηε

 Οη ξόινη αλαζέηνληαη ζε ρξήζηεο ή αθόκα θαη ζε άιινπο ξόινπο

 SQL:1999 ππνζηεξίδεη ξόινπο

create role ηακείαο
create role δηαρεηξηζηήο

grant select on ππνθαηάζηεκα to ηακείαο
grant update (ππόινηπν) on ινγαξηαζκόο to ηακείαο
grant all privileges on ινγαξηαζκόο to δηαρεηξηζηήο

grant ηακείαο to δηαρεηξηζηήο

grant ηακείαο to Αιίθε, Βαζίιεο
grant  δηαρεηξηζηήο to  Αλδξέαο



Αλάθιεζε Δμνπζηνδόηεζεο ζηελ SQL

 Η πξόηαζε revoke ρξεζηκνπνηείηαη γηα ηελ αλάθιεζε εμνπζηνδόηεζεο

revoke<ιίζηα πξνλνκίσλ>

on <όλνκα ζρέζεο ή όλνκα όςεο> from <ιίζηα ρξεζηώλ> 
[restrict|cascade]

Πρ. revoke select on ππνθαηάζηεκα from U1, U2, U3 cascade

 Η αλάθιεζε ηνπ πξνλνκίνπ από έλαλ ρξήζηε κπνξεί λα νδεγήζεη θαη 
άιινπο ρξήζηεο λα ράζνπλ ηα πξνλόκηά ηνπο, θάηη πνπ αλαθέξεηαη σο 
θιηκάθσζε ηεο revoke

 Μπνξνύκε λα απνηξέςνπκε ηελ θιηκάθσζε κε ηνλ πξνζδηνξηζκό
restrict:

revoke select on branch from U1, U2, U3 restrict

Με ην restrict, ε εληνιή revoke απνηπγράλεη αλ απαηηεζνύλ 
θιηκαθσηέο αλαθιήζεηο



Αλάθιεζε Δμνπζηνδόηεζεο ζηελ SQL
(ζπλέρεηα)

 <ιίζηα-πξνλνκίσλ> κπνξεί λα είλαη all γηα ηελ 
αλάθιεζε όισλ ησλ πξνλνκίσλ πνπ έρεη θάπνηνο 
ρξήζηεο

 Αλ ε <ιίζηα-αλάθιεζεο> πεξηιακβάλεη ην public όινη 
νη ρξήζηεο ράλνπλ ην πξνλόκην εθηόο από εθείλνπο 
πνπ ηνπο απνλεκήζεθε ξεηά

 Αλ ην ίδην πξνλόκην απνλεκήζεθε δύν θνξέο ζηνλ ίδην 
ρξήζηε από δηαθνξεηηθνύο κεηαβηβαζηέο, ν ρξήζηεο 
κπνξεί λα δηαηξήζεη ην πξνλόκην κεηά ηελ αλάθιεζε

 Όια ηα πξνλόκηα πνπ είλαη εμαξηεκέλα από ην 
πξνλόκην πνπ αλαθιήζεθε, αλαθαινύληαη θη απηά



Πεξηνξηζκνί Δμνπζηνδόηεζεο ζηελ SQL

 Η SQL δεν ππνζηεξίδεη εμνπζηνδόηεζε ζε επίπεδν πιεηάδαο

 Π.ρ. γηα λα πεξηνξίζνπκε ηνπο θνηηεηέο ζην λα βιέπνπλ κόλν (ηηο 
πιεηάδεο πνπ απνζεθεύνπλ) ηνπο δηθνύο ηνπο βαζκνύο

 Όινη νη ηειηθνί ρξήζηεο κηαο εθαξκνγήο (π.ρ. κηαο δηθηπαθήο 
εθαξκνγήο) κπνξεί λα ανηιζηοισίζονηαι ζε έναν σπήζηη  
ΒΓ

 ΢ηηο παξαπάλσ πεξηπηώζεηο, ηο έπγο ηηρ εξοςζιοδόηηζηρ 
επωμίζεηαι ηο ππόγπαμμα εθαπμογήρ, ρσξίο ππνζηήξημε 
από ηελ SQL

 Η εμνπζηνδόηεζε ζπληειείηαη ζηνλ θώδηθα ηεο εθαξκνγήο θαη κπνξεί λα 
δηαζθνξπηζηεί ζε νιόθιεξε ηελ εθαξκνγή

 Ο έιεργνο γηα ηελ απνπζία „παξαζύξσλ ‟ εμνπζηνδόηεζεο είλαη αξθεηά 
δύζθνινο



Κξππηνγξάθεζε

 Σα δεδνκέλα κπνξεί λα θξππηνγξαθεζνύλ γηα 
πξόζζεηε αζθάιεηα

 Ιδηόηεηεο κηαο θαιήο ηερληθήο θξππηνγξάθεζεο:

 ΢ρεηηθά απιή θξππηνγξάθεζε θαη απνθξππηνγξάθεζε 
δεδνκέλσλ

 Σν ζρήκα θξππηνγξάθεζεο εμαξηάηαη όρη από ηε 
κπζηηθόηεηα ηνπ αιγνξίζκνπ αιιά από ηε κπζηηθόηεηα 
κηαο παξακέηξνπ ηνπ αιγνξίζκνπ πνπ θαιείηαη θιεηδί 
θξππηνγξάθεζεο

 Δίλαη εμαηξεηηθά δύζθνιν γηα έλαλ εηζβνιέα λα 
πξνζδηνξίζεη ην θιεηδί θξππηνγξάθεζεο



Κξππηνγξάθεζε (ζπλέρεηα)

 Data Encryption Standard (DES): αληηθαζηζηά 
ραξαθηήξεο θαη ηνπο επαλαδηαηάζζεη βάζεη ηνπ θιεηδηνύ 
θξππηνγξάθεζεο

 Σν θιεηδί δίλεηαη ζε εμνπζηνδνηεκέλνπο ρξήζηεο κέζσ ελόο 
αζθαινύο κεραληζκνύ

 Σν ζρήκα δελ είλαη πην αζθαιέο από ηνλ κεραληζκό κεηάδνζεο ηνπ 
θιεηδηνύ εθόζνλ ην θιεηδί πξέπεη λα κνηξαζηεί

 Advanced Encryption Standard (AES): είλαη έλα λέν 
standard πνπ αληηθαζηζηά ην DES θαη ζηεξίδεηαη ζηνλ 
αιγόξηζκν Rijndael (επίζεο εμαξηάηαη από ηα 
δηακνηξαδόκελα κπζηηθά θιεηδηά)



Κξππηνγξάθεζε (ζπλέρεηα)

 public-key κπςπηογπάθηζη –ζηεξίδεηαη ζην όηη θάζε ρξήζηεο 
έρεη δύν θιεηδηά:

 Γημόζιο κλειδί (public key) – θιεηδί πνπ εθδίδεηαη δεκόζηα γηα ηελ 
θξππηνγξάθεζε δεδνκέλσλ, αιιά δελ κπνξεί λα ρξεζηκνπνηεζεί γηα 
ηελ απνθξππηνγξάθεζε δεδνκέλσλ

 Ιδιωηικό κλειδί (private key) – θιεηδί πνπ είλαη γλσζηό ζε 
κεκνλσκέλνπο ρξήζηεο θαη ρξεζηκνπνηείηαη γηα ηελ απνθξππηνγξάθεζε 
δεδνκέλσλ. Γε ρξεηάδεηαη λα κεηαδνζεί ζηελ πιεπξά πνπ θάλεη ηελ 
θξππηνγξάθεζε.

 Σν ζρήκα θξππηνγξάθεζεο είλαη ηέηνην πνπ θαζηζηά αδύλαην ή 
εμαηξεηηθά δύζθνιν λα απνθξππηνγξαθεζνύλ ηα δεδνκέλα έρνληαο 
κόλν ην δεκόζην θιεηδί

 Σν ζρήκα θξππηνγξάθεζεο δεκόζηνπ θιεηδηνύ RSA ζηεξίδεηαη ζηε 
δπζθνιία παξαγνληνπνίεζεο ελόο πνιπςήθηνπ αθεξαίνπ (100-άδσλ 
ςεθίσλ) ζηα πξώηα ζπζηαζηηθά ηνπ



Πηζηνπνίεζε

 Η πηζηνπνίεζε κε ρξήζε θσδηθνύ (password) ρξεζηκνπνηείηαη 
επξέσο όκσο είλαη επηξξεπήο ζηελ ππνθινπή ηνπ θσδηθνύ από 
ην δίθηπν

 Σα Challenge-response ζπζηήκαηα απνηξέπνπλ ηε κεηάδνζε 
θσδηθώλ

 Η ΒΓ απνζηέιιεη κηα (ηπραία δεκηνπξγεκέλε) ζπκβνινζεηξά ζην ρξήζηε

 Ο ρξήζηεο θξππηνγξαθεί ηε ζπκβνινζεηξά θαη επηζηξέθεη ην 
απνηέιεζκα

 Η ΒΓ επηβεβαηώλεη ηελ ηαπηόηεηα κε ηελ απνθξππηνγξάθεζε ηνπ 
απνηειέζκαηνο

 Μπνξεί λα ρξεζηκνπνηεζεί έλα ζύζηεκα θξππηνγξάθεζεο ηνπ δεκόζηνπ 
θιεηδηνύ από ηε ΒΓ πνπ ζηέιλεη έλα θξππηνγξαθεκέλν κήλπκα θάλνληαο 
ρξήζε ηνπ δεκόζηνπ θιεηδηνύ ηνπ ρξήζηε θαη ν ρξήζηεο 
απνθξππηνγξαθεί θαη ζηέιλεη ην κήλπκα πίζσ



Πηζηνπνίεζε

 Οη Ψηθιακέρ Υπογπαθέρ (digital signatures)
ρξεζηκνπνηνύληαη γηα λα επηβεβαηώζνπλ ηελ απζεληηθόηεηα 
ησλ δεδνκέλσλ

 Πρ. Υξήζε ηδησηηθνύ θιεηδηνύ (αλεζηξακκέλνπ) γηα ηελ 
θξππηνγξάθεζε δεδνκέλσλ θαη επηβεβαίσζε από νπνηνλδήπνηε ηεο 
απζεληηθόηεηαο κε ηε ρξήζε ηνπ δεκόζηνπ θιεηδηνύ (αλεζηξακκέλνπ) 
γηα ηελ απνθξππηνγξάθεζε ησλ δεδνκέλσλ. Μόλν ν θάηνρνο ηνπ 
ηδησηηθνύ θιεηδηνύ ζα κπνξνύζε λα είρε δεκηνπξγήζεη ηα 
θξππηνγξαθεκέλα δεδνκέλα.

 Οη ςεθηαθέο ππνγξαθέο κπνξνύλ αθόκα λα δηαζθαιίζνπλ μη-
αναπαπαγωγή: ν απνζηνιέαο δελ κπνξεί εθ ησλ πζηέξσλ λα 
ηζρπξηζηεί όηη δε δεκηνύξγεζε ηα δεδνκέλα


